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Teléfonos:

1- TrueCaller - Herramienta para identificar a quién pertenece un numero de teléfono,
identificacion de llamadas y bloquear Spam https://www.truecaller.com/es-la

2 - EPIEOS - BuUsqueda inversa de nimeros de teléfono https://epiecs.com/

3 - Phoneinfoga - Una de las herramientas mas avanzadas para escanear ndmeros de teléfono
internacionales https://github.com/sundowndev/phoneinfoga

4 - Sync.me — Descubrir quién te ha llamado https://sync.me/

5 - That’'s Them - Busgueda inversa de teléfonos https://thatsthem.com/reverse-phone-lookup
6 - Whocalledme - Busqueda inversa de teléfonos https://www.whocalledme.com/choose-your-
country

7 - FreeCarrierLookup - Encontrar el proveedor de un ndmero https://freecarrierlookup.com/
8 - Have | Been Zuckered - Verificador de brecha de datos de Facebook
https://haveibeenzuckered.com/

9 - Ignorant - Permite verificar si un numero de teléfono se utiliza en diferentes sitios como
Snapchat, Instagram y Amazon https:/github.com/megadose/ignorant

10 - Phunter - Herramienta para encontrar informacion sobre un numero de teléfono
https://github.com/NOrz3/Phunter

Emails:

11 - EPIEOS - Realizar busquedas de correo electrénico inversas, encontrar resefas relacionadas en
Google, encontrar registro en plataformas en linea y muchas otras funciones https://epieos.com/
12 - VerifyEmailAddress — Saber si un email existe https://www.verifyemailaddress.org/

13 - Havelbeenpwned - Comprueba si tu email estd comprometido https://haveibeenpwned.com/
14 - Emailrep - Averigua la reputacion de un email https://emailrep.io/

15 - Holehe - Verifica si un correo electrénico estd asociado a una cuenta en sitios como Twitter,
Instagram, y mas de 120 otros https://github.com/megadose/holehe

16 - Infoga - Herramienta que recopila informacién de cuentas de correo de diferentes fuentes
publicas y verifica si los correos electronicos han sido filtrados https://github.com/GiJ03/Infoga

17 - Hunter.io - Encontrar los correos electrénicos relacionados con un dominio concreto
https://hunter.io/

18 - Metric Sparrow - Permutador de emails http://metricsparrow.com/toolkit/email-permutator
19 - Rocketreach - Encuentra correos electréonicos, niUmeros de teléfono y redes sociales de mas
de 450 millones de profesionales https://rocketreach.co

20 - GHunt - Extraer informacién de cualquier cuenta de Google utilizando un correo electrénico
https://github.com/mxrch/GHunt

Usernames:

21 - Sherlock - Rastrea cuentas de redes sociales por nombre de usuario en diversas plataformas
sociales https://github.com/sherlock-project/sherlock

22 - Namechk - Verifica mas de 30 dominios y mas de 90 cuentas de redes sociales
https://namechk.com

23 - WhatsMyName Web - Realiza busquedas en mas de 585 plataformas
https://whatsmyname.app
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24 - NameCheckUp — Encuentra nombres de usuario en las principales RRSS
https://namecheckup.com

25 - Instant Username Search - Verifica si el nombre de usuario esta disponible en mas de 100
sitios de redes sociales https://instantusername.com/

26 - Profil3r - Buscar perfiles potenciales de una persona en redes sociales, asi como sus
direcciones de correo electrénico https:;//github.com/Greyjedix/Profil3r

27 - Nexfil - Encontrar perfiles mediante el nombre de usuario
https://github.com/thewhiteh4t/nexfil

Dominios:

28 - Dominio.es — Informacion de dominios
https://nic.es/sgnd/dominio/publicBuscarDominios.action

29 - Domain dossier - Investigar dominios y direcciones IP
https://centralops.net/co/DomainDossier.aspx

30- Nmmapper - Identificar subdominios asociados con un dominio dado
https//www.nmmapper.com/sys/tools/subdomainfinder

31 - Built With - Conocer la tecnologia usada en un dominio https:/builtwith.com/es

32 - DNS Dumpster - Herramienta de investigacion de dominios que puede descubrir hosts
relacionados con un dominio https://dnsdumpster.com

33 - Assetfinder - Encuentra dominios y subdominios https://github.com/tomnomnom/assetfinder
34 - Sublist3r - Enumeracion de subdominios https://github.com/aboul3la/Sublist3r

35 - Dnstwist - Motor de permutacion de nombres de dominio https://github.com/elceef/dnstwist

Metadatos:

36 - Exiftool - Aplicaciéon de linea de comandos completa para leer y escribir informacion meta en
una amplia variedad de archivos https://github.com/exiftool/exiftool

37 - Pymeta - Buscar en la web archivos en un dominio para descargar y extraer metadatos
https://github.com/m8sec/pymeta

38 - FOCA - Herramienta utilizada principalmente para encontrar metadatos e informacién oculta
en los documentos https://github.com/ElevenPaths/FOCA

39 - Metadata2go - Visor de Exif online gratuito https://www.metadata2go.com/

40 - Verefix - Comprueba y quita los datos Exif de tus fotos online https://www.verexif.com

Buscadores:

41 - Shodan - Buscador de |OT https://www.shodan.io

42 - Wolfram Alpha - Un motor de busqueda que te proporcionara respuestas a todas tus
preguntas directamente a través de articulos cientificos https://www.wolframalpha.com

43 - Boardreader - Permite encontrar foros en los que se esté hablando, por parte de usuarios,
relacionados con cualquier tema de nuestro interés https://boardreader.com

44 - Science.gov - Permite obtener informacion cientifica del gobierno de Estados Unidos
https://www.science.gov/
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45 - Google Trends - Proporciona acceso a una muestra de solicitudes de busqueda reales
realizadas a Google. Es andnima, se organiza en categorias y contiene datos agregados
https://trends.google.es/trends/

Historial de Websites:

46 - Archive.org - Es un servicio y una base de datos que contiene copias de una gran cantidad de
paginas o sitios de Internet https://archive.org,

47 - Resurrect Pages - ; Qué hacemos cuando una pagina esta inactiva, pero aun queremos verla?
https://addons.mozilla.org/es/firefox/addon/resurrect-pages

Busqueda Inversa de Imagenes:

48 - Tineye - BlUsqueda inversa de imagenes https://tineye.com

49 - Google Imagenes / Lens - BUsqueda inversa de imagenes https.//www.google.com/imghp
50 - Bing - Busqueda inversa de imagenes https.//www.bing.com/images

51 - Yandex - Busqueda inversa de imagenes https://yandex.com/images

52 - Baidu - Busqueda inversa de imagenes https://image.baidu.com

53 - Reverse Image Search Extension - Busqueda Inversa de imagenes
https://chromewebstore.google.com/detail/search-by-
image/cnojnbdhbhnkbcieeekonklommdnndci

Bancos:

54 - Verificador de IBAN - https://www.iban.com/
55 - Verificador de tarjeta de crédito - https://www.validcreditcardnumber.com

Empresas:

56 - LibreBOR - Fuente de informacion mercantil https://librebor.me/

57 - DatosCif — Fuente de informacion mercantil https://www.datoscif.es/

58 - Iberinform - Fuente de informacidon mercantil https://ww.iberinform.es/

59 - Opencorporates — Fuente de informaciéon mercantil internacional https://opencorporates.com/
60 - Brownbook - Fuente de informacion mercantil https://www.brownbook.net/

Geolocalizacion:

61 - Cual es mi IP — Geolocalizacién por IP https://www.cual-es-mi-ip.net/

62 - Google Maps - Mapa mundial https://www.google.es/maps/

63 - Who Read Me - Servicio gratuito de seguimiento por correo electronico
https://whoreadme.com
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64 - Flightradar — Mapa del trafico aéreo https://www.flightradar24.com
65 - IP Logger — Registro y seguimiento de direcciones IP https://iplogger.org/es/

Deteccion de Malware:

66 - VirusTotal - Analizar archivos, dominios, direcciones IP y URL sospechosos para detectar
malware y otras amenazas de seguridad https://www.virustotal.com/gui/home/upload

67 - Sukuri - Deteccion de malware en un dominio https://sitecheck.sucuri.net/

68 - Hybrid-analisys — Deteccién de malware online https://www.hybrid-analysis.com/

Redes Sociales:

Facebook

69 - Stalkface - Buscar contenido en los perfiles de Facebook https:/stalkface.com/es/

70 - Lookup ID - Obtener ID del perfil https://lookup-id.com/

71 - Inteltechniques - Todo tipo de opciones de busqueda en Facebook
https://inteltechnigues.com/osint/facebook.html

72 - Facebook Sleep Stats - Gracias a esta utilidad, sabras cuando se conectan y desconectan,
informacion que puede generar una imagen bastante precisa de sus patrones de suefo
https://github.com/sgren/fb-sleep-stats

73 - Facebook Video Downloader - Descargar videos de Facebook https://fdown.net/

Instagram

74 - Instaloader - Completa herramienta de OSINT en Instagram
https.//github.com/instaloader/instaloader

75 - Comment Picker — Obtener ID del perfil https://commentpicker.com/instagram-user-id.php
76 - Sterraxcyl - Herramienta OSINT de Instagram para exportar y analizar seguidores
https://github.com/novitae/sterraxcyl

77 - SSS Instagram - Descarga videos y fotos de Instagram https://sssinstagram.com/es

78 - Geluchat - Extension de informacion de perfiles que también sirve para Facebook
https://addons.mozilla.org/es/firefox/addon/facebook-instagram-osint/

Twitter

79 - Twitter ID Finder - Obtener ID del perfil https://twiteridfinder.com/

80 - Twint - Twitter Intelligence Tool https://github.com/twintproject/twint

81 - X2Twitter — Descargar imagenes https://x2twitter.com/es/download-twitter-photo

82 - Getfvid - Descargar videos https://www.getfvid.com/es/twitter

83 - Tweetdeck - Monitoriza perfiles y tematicas. Organizar contenido de interés en Twitter
https://create.twitter.com/es/products/tweetdeck
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Tik Tok

84 - Comment Picker - Obtener el ID del perfil https://commentpicker.com/tiktok-id.php
85 - SSSTIK — Descargar videos https:/ssstik.io/es

86 - TikTok Scraper - Scrapear y descargar informacién util de TikTok
https://github.com/drawrowfly/tiktok-scraper

Politicos:

87 - Transparentia - Buscador de dinero publico https://transparentia.newtral.es/buscador
88 - Infoelectroal — Resultados electorales https://infoelectoral.interior.gob.es/es/inicio/

Avatares

89 - Random Face Generator — https://this-person-does-not-exist.com/en
90 - Fake Name Generator - https://es.fakenamegenerator.com/

10 Plataformas Avanzadas:

91 - Maltego - Software que contiene la suma de numerosas y Utiles herramientas OSINT
https://www.maltego.com/

92 - Lampyre - Lampyre es una herramienta OSINT que te permite obtener, visualizar y analizar
todo tipo de informacién en un mismo lugar https://lampyre.io/

93 - SocialLinks - Software para rastrear de manera completa la huella digital de un objetivo
https://sociallinks.io/es

94 - Recon-ng - Permite realizar recopilacion de informacion y reconocimiento de la red
automaticamente https://github.com/lanmaster53/recon-ng,

95 - Spiderfoot - Herramienta de reconocimiento que permite escanear desde un nombre
dominio, una direccién IP, un email, un nombre de usuario, etc.
https://github.com/smicallef/spiderfoot

96 - TheHarvester — Obtener informaciéon sobre emails, subdominios, hosts, nombres de
empleados, puertos abiertos, banners, etc. https://github.com/laramies/theHarvester

97 - Skopenow - Disefiada para investigaciones de todo tipo https://www.skopenow.com/

98 - Maryam - OSINT framework https:/github.com/saeeddhgan/Maryam

99 - iKy - Herramienta que recopila informacion a partir de un correo electrénico y presenta los
resultados en una interfaz visual agradable https:/github.com/kennbroorg/iKy

100 - Google Dorks — Operadores de busqueda avanzados en Google, esenciales para cualquier
investigacion OSINT https://www.exploit-db.com/google-hacking-database
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